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n W jakim celu stosujemy szyfry?

Wyobrazmy sobie, ze nie mamy dostepu do nowych technologii. Jak przekazac
wazng wiadomosc, aby jej tres¢ nie trafita w niepowolane rece?

Mozemy zapisa¢ wiadomos¢ w taki sposob, aby tylko nadawca 1 odbiorca mogli ja
zrozumie¢ — wykorzystamy w tym celu szyfr.
Na przyklad wiadomos¢ JUTROIDZIEMYDOKINA” mozemy zaszyfrowac

jako . QFGILRWARVNBWLPRMZ”, wykorzystujgc schemat szyfrowania pokazany
w tabeli 1.

A Y.C W|E .U G! S . I Q.K.O M. Algorytm szyfrowania
ZBIXD(VI|F | T |HIR|J|P|L|N i deszyfrowania.
Tabela.1. Przykfad prostego schematu szyfrowania
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/ Cwiczenie 1. Szyfrujemy wiadomosci

1. Wyjasnij, na czym polega schemat szyfrowania pokazany w tabeli 1.
2. Zaszyfruj wiadomosc do kolezanki lub kolegi. Wykorzystaj schemat szyfrowania
z tabeli 1.

/ Cwiczenie 2. Deszyfrujemy wiadomo$¢

1. Rozszyfruj wiadomos¢ WLALYZXAVMRZLGIAVXRVQ, wykorzystujac tabele 1.
2. Wyjasnij sposob rozszyfrowywania wiadomosci.

Szvyfry stosuje sie w celu utajnienia wiadomosci, aby nie
Szyfrowanie E ZYIy Sl J o Y

.............. mogla zosta¢ odczytana przez osobe postronna. Pierwsze
Proces przetwarzania szyfry wykorzystywano do przekazywania rozkazow 1 in-
wiadomosci na szyfrogram, nych informacji wojennych, a czasami takze... listow mi-

pozwalajacy na ukrycie jej

tosnych. Z czasem sposoby szyfrowania stawaly si¢ coraz
bardziej skomplikowane, aby utrudni¢ ztamanie szyfru.
W dzisiejszych czasach szyfry wykorzystuje si¢ zdecydo-
Deszyfrowanie E wanie czescie) niz kiedys. Spotykamy si¢ z nimi codziennie
"""""""" — stuzg na przyklad do ochrony wrazliwych danych (dane

tekstu.

Proces odtwarzania tekstu et e
oryginalnego na podstawie osobpwe, hasta dostepu, dane ﬁn-anSwae). ZL_lp_e%me nieswia-
tresci szyfrogramu. domie korzystamy z szyfrowania, rozmawiajac przez tele-
fon komorkowy, na stronach internetowych czy wysylajac

e-mail.

124

E Podstawowe pojecia dotyczace szyfrowania

Szyfrowanie to technika umozliwiajaca bezpieczne przesylanie wiadomosci.
Nadawca wiadomosci cheialby mie¢ pewnosé¢, ze nikt niepowolany nie pozna je) tre-
Sci, ani tez jej nie zmodyfikuje.

Niezaszyfrowana wiadomos¢ nazywamy tekstem jawnym, natomiast zaszyfro-
wang — szyfrogramem.

Nadawca Odbiorca

Rys. 1. Schemat procesu szyfrowania i deszyfrowania
Nauka zajmujaca si¢ zabezpieczaniem wiadomosci to kryptografia, natomiast
kryptoanaliza to nauka o tamaniu tych zabezpieczen. Razem tworzg one kryptolo-

gi¢ — osobng dziedzing matematyki. Szyfrowanie 1 deszyfrowanie wykonuje si¢ za po-
moca odpowiednich funkcji matematycznych, czgsto przy uzyciu komputera.
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Szyfrowanie tekstu metoda podstawieniowa
na przyktadzie szyfru Cezara

:' f Sia b Szyfr podstawieniowy to taki, w ktérym kazdy znak tekstu jawnego
g, W jest zastepowany innym znakiem. Najbardziej znanym przykiadem
:\ _f_: 4 ,.: . szyfru podstawieniowego jest szyfr Cezara.
B Pl

W ¢wiczeniu 1. przedstawilismy algorytm szyfrowania oparty na metodzie
podstawieniowe;.

Autorstwo szyfru Cezara przypisuje si¢ Juliuszowi Cezarowi. Szyfr ten polega
na zastapieniu kazde) litery tekstu jawnego znakiem stojacym w alfabecie o trzy po-
zycje w prawo wzgledem znaku zrodlowego. | tak A zostaje zastapione przez D, B
przez E, ... W przez Z, X przez A, Y przez B 1 Z przez C. Na rysunku 2. pokazano
szy fr Cezara dla alfabetu lacinskiego, ktory zawiera 26 liter.

ABCDEFGHIJKLMNOPQRSTUVWXYZ
ndade R SR IR AR AR AR AR R R 2R AR AR 2R 2R AR R 2R AR 2R 2 2R 2R 2R AR
ABCDEFGHIJKLMNOPQRSTUVWXYZABC

Rys. 2. Szyfr Cezara

Szyfr Cezara jest szyfrem przesuwajgcym. W tej metodzie szyfrowania mozna za-
stosowac liczbg inng niz 3, ktora wskaze, o ile pozycji nalezy si¢ przesunac¢ wzgledem
znaku wy)sciowego. W ten sposob dla tego samego tekstu jawnego mozemy uzyskac
rozne szyfrogramy, w zaleznosci od tego, jaka liczbe zastosujemy (tabela 2.). Aby od-
szyfrowac tekst, odbiorca powinien znac liczbg petnigca funkcje klucza szyfru(rys. 3.).

Tekst jawny Klucz Szyfrogram E Klucz
BRI 3 et Infurmacja siuzaca
KOTEK 5 PTYJP do szyfrowania lub
i deszyfrowania tekstu.
KOTEK 13 XBGRX

Tabela 2. Przyklad wiadomosci zaszyfrowanych metoda podstawieniowg (szyfr przesuwajacy)
Z réznymi kluczami

klucz kluez
C szyfrujacy deszyfrujacy
tekst C % tekst
jawny t szyfrogram jawny
----- > szyfrowanie sesasfp deszyfrowanie -----» M ‘
Nadawca Odbiorca

Rys. 3. Schemat procesu szyfrowania i deszyfrowania z kluczem

Temat C2. Algorytmy szyfrowania
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4

Cwiczenie 3. Szyfrujemy wyraz szyfrem Cezara

1. Zaszyfruj napis MATEMATYKA szyfrem Cezara.
2. Woyijasnij zastosowany sposob szyfrowywania.

Cwiczenie 4. Odszyfrowujemy sfowa zapisane metoda Cezara

1. Na podstawie wskazowek przedstawionych na rysunku 2. rozszyfruj stfowa:
a. VCBIU
b. LQIRUPDWBND
c. NUBSWRJUDILD

2. Wyijasnij zastosowany sposob rozszyfrowywania.

Cwiczenie 5. Szyfrujemy zdanie szyfrem Cezara

Korzystajac z szyfru Cezara, zaszyfruj zdanie: ,Szyfr Cezara to najbardziej znany szyfr
podstawieniowy”.

Szyfrowanie tekstu metodq przestawieniowg

Zanim poznamy inny sposob szyfrowania, wykonajmy ¢wiczenie 6.

4

Cwiczenie 6. Odszyfrowujemy cytaty

1. Przeanalizuj sposob szyfrowania pokazany w tabeli 3. Wyjasnij, na czym polega ta
metoda.

2. Korzystajac z przykladow z tabeli 3., odszyfruj cytaty, postugujac sie podanym
kluczem:
a. NAWOEIWATJEERERMJAJZOSZSEZCYAKNDDMI (klucz 5/7),
b. NOAZSUIWMETSEOJRTLCKEAWYHOSZYSSCZZCZtHCUHE (klucz 6/7).

Wskazowka: Autorzy cytatow: a. Heraklit z Efezu, b. Adam Mickiewicz (Pan Tadeusz).

Tekst jawny Klucz Zapis wierszami Szyfrogram
ALA MA EKOTA 3/3 ALA AMOLATAEKA
M AK
OTA
SZKOLA 3/17 SZKOLAP SOSZNTKAAODWELPOAOWPDA
PONADPODSTAWOWA ONADPOD
STAWOWA

Tabela 3. Przykfady wiadomosci zaszyfrowanych metoda przestawieniowg — éwiczenie 6.

W ¢wiczeniu 6. postuzylismy si¢ szyfrem przestawieniowym, ktdry najproscie)
zrealizowac, zapisujgc tekst jawny wierszami o ustalonej dtugosci, a czytajac go ko-
lumnami (przy ustalonej dlugosci wierszy powstaja kolumny o okreslone) liczbie zna-
kow). Kluczem moze by¢ liczba wierszy lub kolumn (w przykiadach powyze) podane

zostaly obie te liczby) — wszystko zalezy od ustalen.
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“~ - Szylr przestawieniowy to taki, w ktérym w tek$cie zaszyfrowanym
. pojawiajg sig wszystkie znaki tekstu jawnego, ale w innej kolejnosci.
- _al ]

-

f Cwiczenie 7. Stosowanie szyfru przestawieniowego 1| Uwaga

---------------

Zaszyfruj cytat ,To be or not to be - that is the question”,
stosujac szyfrowanie przestawieniowe. Ustaw znaki tekstu

: LR the question”
jawnego w dziesigciu kolumnach. — W. Szekspir, Hamlet,
Wskazowka: W szyfrowaniu przestawieniowym pomijamy akt Ill, scena 1.
spacje.

Tekst jawny: TOBEORNOTTOBETHATISTHEQUESTION

Programowanie algorytmow szyfrowania w jgzykach
C++ i Python

5.1. Miniszyfrowanie - tworzenie anagramow

/ Anagram tworzymy poprzez przestawienie liter lub sylab wyrazu
& badz zdania, wykorzystujac wszystkie litery (gtoski lub sylaby) wyrazu
badz zdania Zrédiowego.

Najprostszy anagram mozna utworzy¢, ukladajac litery w odwrotnej kolejnosci,
np. baobab — baboab. Mozna tez przestawic tylko sylaby, co np. w wyrazie ma-ra, daje
anagram: ra-ma.
Mozemy w ten sposob utworzy¢ szyfr, ktorego dziatanie bedzie polegato na przy-
ktad na wyprowadzeniu wyrazu (ciggu znakow) wspak, np. ,.poezja” — jako ,.ajzeop”.
Ten rodzaj szyfru to szyfrowanie przestawieniowe — polega na zmianie kolejnosci
znakow tekstu.

f Cwiczenie 8. Tworzymy anagramy i szukamy sposobu utworzenia anagramu

1. W kilku grupach tworzcie rozne anagramy, np. jedna osoba wymysla anagram sfowa,
a pozostate osoby z grupy probuja odgadnac, jakie to stowo oraz jaki zastosowano
klucz (sposob, w jaki utworzono anagram).

2. Przedstawcie wybrane rozwigzania na forum klasy.

Chcemy napisa¢ w wybranym jezyku program, ktéry tworzy najprostszy anagram,
czyli ustawia litery w odwrotnej kolejno$ci. Jak to zrobic?

Aby napisa¢ program tworzacy taki anagram, wystarczy wiedzie¢, jak odwolac

si¢ do pojedynczego znaku napisu (co omowilismy w temacie Cl), a takze jak uzy¢
instrukcji iteracyjnej do wyswietlania napisu od konca do poczatku.

Temat C2. Algorytmy szyfrowania
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f Cwiczenie 9. Piszemy program tworzacy anagramy w wybranym jezyku
programowania

1. Przypomnij, w jaki sposdb mozna odwolac si¢ do pojedynczego znaku tekstu w jezyku
C++ lub w jezyku Python.

2. W wybranym jezyku programowania napisz program tworzacy anagram stowa
podanego z klawiatury. Anagram ma by¢ przestawieniem liter w odwrotnej kolejnosci.
Program ma umozliwia¢ tworzenie anagramow n napisow wprowadzanych
Z klawiatury.

3. Zapisz program w pliku pod nazwg Miniszyfrowanie.

4. Przetestuj program dla roznych danych.

Wskazowka: Instrukcja petli moze miec postac:

C++

for(int i = napis.length() - 1; i >= @; i--)
cout << napis[i];

Python

W jezyku Python mozna uzy¢ funkcji wbudowanej reversed do iteracji w odwrotnej
kolejnosci po napisie lub liscie.

for znak in reversed(napis):
print (znak)

9.2. Programowanie algorytmu szyfrowania podstawieniowego

Chcemy napisac¢ program realizujacy algorytm szyfrowania metodg Cezara.
W jaki sposéb napisa¢ w wybranym jezyku programowania funkcje szyfrujaca?

Aby zaprogramowac algorytm, w ktorym mamy zastgpi¢ dang liter¢ innag literg umiej-
scowiong w alfabecie o trzy pozycje w prawo wzgledem znaku zrodlowego, musimy
wiedzie¢, jak wyznaczy¢ t¢ pozycje litery w alfabecie. Ponadto dziatania musimy po-
wtorzyc tyle razy, ile wynosi dlugos¢ tekstu do zaszyfrowania — mamy wiec do czy-
nienia z iteracja.

Jak wiemy, kazda litera ma swoj odpowiednik liczbowy w kodzie ASCII, np. litera
A ma kod 65, a Z — 90. W tabeli kodow ASCII litery alfabetu tacinskiego ustawiono
po kolei, co mozemy wykorzystac do szyfru. Chcemy jednak literom alfabetu przypo-
rzadkowac kolejne liczby naturalne (od 0 do 25), czyli zamieni¢ liter¢ na liczbg okre-
slajaca je) pozycje w alfabecie. Jak to zrobic? Mozna od kodu ASCII danej litery odjac
kod ASCII litery A rowny 65. Na przyklad:
dlaB 66-65=1,
dlaL 76-65=1I,
dlaZ 90-65=25.
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Otrzymalismy w ten sposob dla kazdej litery jej pozycj¢ w alfabecie (przyjeto nu-
merowanie od zera, aby utatwi¢ wykonywanie operacji dodawania modulo 26).
E | F

G_:H I:_J

| __K;_L]M N:U_P'Q RIS
8 9

‘AlB|Cc|D
0| 1 0 | 1|12 13|14 15|16 |17 |18

—

Tabela 4. Przyporzadkowanie literom kolejnych liczb naturalnych

Aby zamieniac liter¢ na jej pozycj¢ w alfabecie (czyli znak na kod) 1 odwrotnie
(kod na znak), zdefiniujemy dwie funkcje: znak_na_kod() 1 kod_na_znak() — rysun-
ki 4a (C++)14b (Python).

W jezyku C++ znak jest tozsamy z jego kodem ASCII, dlatego nie musimy w pro-
gramie zamienia¢ liczby na jej kod ASCII — zrobi to automatycznie kompilator.
Uzyjemy tylko wbudowanej funkcji toupper (), ktora zwraca znak przekazany jako
parametr funkcji zamieniony z malej litery na wielka (wielkie litery nie sg zmieniane).

C++
| unsigned int znak_na_kod(char znak)
' return toupper(znak) - 'A";
}
unsigned char kod_na_znak(int kod_znaku)
i return kod_znaku + "A';

Rys. 4a. Przykladowe funkcje zmieniajace litere na jej pozycje w alfabecie i odwrotnie (C++)

W jezyku Python, inaczej niz w jezyku C++, znak nie n
Jest tozsamy z liczba, dlatego do zamiany litery na jej kod Uwaga

Unicode (1 odwrotnie) musimy uzy¢ wbudowanych funkeji: W przypadku liter
» ord() — zamienia znak na kod Unicode, alfabetu facinskiego, cyfr
» chr() — zamienia kod Unicode na odpowiadajacy mu | znakow interpunkcyjnych
k dostepnych na klawiaturze,

Z"? > R . kod Unicode tych znakow

Uzyjemy rowniez metody upper (), ktora zwraca znak jest taki sam, jak ich kod
zamieniony z malej litery na wielka. ASCII. Zbiér kodéw ASCII

jest podzbiorem zbioru
Python koddow Unicode.
def znak na kod(znak):
return brd{znak.upper()) - ord('"A')

def kod_na_znak (kod_znaku) :
turn chr(kod znaku + oxd('A"'))

Rys. 4b. Przykiadowe funkcje zmieniajgce litere na jej pozycje w alfabecie i odwrotnie (Python)
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/ Cwiczenie 10. Testujemy dziatanie funkcji

1. Przetestuj dziatanie funkcji pokazanych na rysunkach 4a lub 4b. Napisz program,
definiujac te funkcje i wywotujac je w programie giownym z parametrem aktualnym
litera. Znak ma by¢ wprowadzany z klawiatury.

2. Zapisz program w pliku pod nazwa Zamiany.

3. Sprawdz dzialanie programu dla liter E oraz e. Co zauwazasz? Uzasadnij odpowiedz.

Wskazowka: (Python) Pamietaj, Ze w jezyku Python mozesz w trybie interaktywnym

(w oknie powloki Pythona) sprawdzac dzialanie rdznych instrukcii.

Zastanowmy si¢ teraz, jak otrzymac pozycje zakodowanego znaku. Czy wystarczy
do liczby okreslajace) pozycje litery doda¢ wartos¢ klucza, czyli 37
Dla litery L: 11+3=14 pozakodowaniu otrzymamy liter¢ O,
aledlaliteryZ: 25+3=28 po zakodowaniu powinnismy otrzymac liter¢ C,

ktora w alfabecie ma pozycje 2.

Obliczenie samej sumy nie wystarczy. Aby otrzymywac zawsze poprawna pozycj¢
zaszyfrowanego znaku, musimy obliczac reszte z dzielenia sumy pozycji znaku tekstu
Jawnego 1 klucza przez 26.

Zatem dla litery Z poprawne dzialanie to: (25 + 3) % 26 = 28 % 26 = 2 (gdzie ope-
rator % oznacza reszt¢ z dzielenia).

Dlatego w funkcji zaszyfruj() realizujacej algorytm szyfrowania metoda Cezara
(rys. 5a15b) nalezy umiesci¢ odpowiednio przypisanie:

C++

unsigned int kod znaku zaszyfrowany = (kod znaku + 3) % 26;
Python

kod znaku zaszyfrowany = (kod znaku + 3) % 26

Funkcje zaszyfruj() zdefiniujemy z jednym parametrem napis, okreslajacym tekst
Jawny. Zastosujemy petle for, w ktorej przegladamy kolejne znaki tekstu, poczawszy
od 0. Zanim napiszemy caly program, sprobujmy przeanalizowa¢ dzialanie tej funkcji
(rys. 5a15b).

C++
17 string zaszyfruj(string napis)
186 {
19 string wynik = "";
20 for(int i = @; i < napis.length(); i++)
216 {
22 unsigned int kod_znaku = znak_na_kod(napis[i]);
23 unsigned int kod_znaku_zaszyfrowany = (kod_znaku + 3) % 26;
24 wynik += kod_na_znak(kod_znaku_zaszyfrowany);
25 b }
26 return wynik;
27 L}

Rys. 5a. Przykfadowa funkcja realizujgca algorytm szyfrowania szyfrem Cezara (C++)
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Python

lef zaszyfruj(napis):

wynik = ""
for znak in napis:
kod_znaku = znak na_ kod(znak)

kod:znaku_zaszyfrowany = (kod_znaku + 3) % 26
wynik += kod na znak(kod znaku zaszyfrowany)

1rn wynik

Rys. 5b. Przykiadowa funkcja realizujgca algorytm szyfrowania szyfrem Cezara (Python)

f Cwiczenie 11. Piszemy program realizujacy algorytm szyfrowania szyfrem Cezara

1.

2.
3.
4,

Napisz w wybranym jezyku programowania program umozliwiajacy zaszyfrowanie
szyfrem Cezara tekstu wprowadzonego przez uzytkownika. Wykorzystaj w programie
funkcje zapisane w pliku Zamiany w ¢wiczeniu 10. oraz funkcje szyfrujgce pokazane
na rysunkach 5a (C++) lub 5b (Python). Wyjasnij znaczenie poszczegdlnych wierszy
wybrane] funkcji szyfrujacej.

Wywaolaj funkcje w programie gidwnym z parametrem aktualnym.

Zapisz program w pliku pod nazwg Szyfr_Cezara.

Przetestuj program dla réznych danych.

/ Cwiczenie 12. Formutujemy algorytm deszyfrowania

1.

2.

Napis ,SLHV" zostat zaszyfrowany metoda Cezara. Na przykiadzie odszyfrowywania
tego stowa uzasadnij, dlaczego kod znaku odszyfrowanego tekstu obliczamy tak, jak
pokazano w ponizszych instrukcjach przypisania.

C++

unsigned int kod znaku odszyfrowany = (kod znaku - 3 + 26) % 26;

Python
kod_znaku odszyfrowany = (kod_znaku - 3 + 26) % 26

Sformutuj algorytm odszyfrowywania tekstu zaszyfrowanego metodg Cezara.

f Cwiczenie 13. Piszemy funkcje deszyfrowania podstawieniowego

1.

2
3.

Uzupetnij program zapisany w ¢wiczeniu 11. o funkcje deszyfrujaca tekst
wprowadzony przez uzytkownika.

Wywaolaj funkcje w programie giownym.

Zapisz plik pod tq sama nazwg i przetestuj dziatanie programu dla réznych danych.

5.3. Programowanie algorytmu szyfrowania przestawieniowego

Chcemy napisac program realizujgcy algorytm szyfrowania przestawieniowego.
W jaki sposéb mozemy napisac funkcje szyfrujacg w wybranym jezyku programowania?

Aby zaszyfrowac¢ dany tekst metoda przestawieniowa z uzyciem kolumn, musimy za-
dbac o to, by w kazdej kolumnie bylo tyle samo znakow. W przypadku tekstu, ktorego
diugosc nie jest podzielna przez liczbg kolumn, musimy taki tekst dopetni¢ wybranym

znakiem.
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Na przyklad, aby zaszyfrowac¢ tekst jawny ALAMAKOTA z uzyciem czterech ko-
lumn, trzeba bedzie dopelni¢ tekst trzema znakami do dwunastu znakow (rys. 6.).

A L A M

A K O T

_jedelj znak A
w ostatnim wierszu '

|
brakuje trzech znakow

Rys. 6. Przykiad tekstu jawnego ALAMAKOTA do zaszyfrowania z uzyciem czterech kolumn

Zdefiniyemy funkcj¢ pomocnicza dopelnij() z trzema parametrami: napis, znak
1 liczha_znakow, ktora zwraca tekst napis dopelniony znakami do ditugosci réwne)
liczba_znakow.

C++ 7 string dopelnij(string napis, char znak, int liczba_znakow)
88 {
9 string wynik = napis;
1@ for(int i = napis.length(); i < liczba_znakow; i++)
11 wynik += znak;
12 return wynik;
13L}

Rys. 7a. Przykiadowa pierwsza funkcja pomocnicza do szyfrowania przestawieniowego (C++)

Python ief dopelnij (napis, =zZnak, liczba znakow):
wynik = napis
for i in range (len(napis), liczba_znakow) :
wynik += znak
turn wynik

Rys. 7b. Przykladowa pierwsza funkcja pomocnicza do szyfrowania przestawieniowego (Python)

Aby skorzysta¢ z funkcji dopelnij(), musimy wiedzie¢, jaka powinna by¢ dtugosc¢
tekstu z dopeinieniem. W tym celu obliczamy reszt¢ z dzielenia diugosci tekstu przez
liczbe kolumn, ktora to wartos¢ odpowiadac bedzie liczbie znakow w ostatnim wier-
szu. Jezeli bedzie ona niezerowa — dlugosc zwigkszamy o brakujaca liczbe znakow.

W naszym przykladzie tekst jawny ALAMAKOTA ma dlugosc 9, czyli:

9% 4 = 1, czyli w ostatnim wierszu brakuje: 4 — 1 =3 znakow.

Do tekstu jawnego dodajemy brakujace znaki, czyli dlugos¢ tekstu z dopelnieniem
wynost: 9 + 3 = 12 znakow.

C++ 15 int liczba_znakow_z_dopelnieniem(string napis, int liczba_kolumn)
168 {
17 int dlugosc = napis.length();
18 int liczba_znakow_ostatni_wiersz = dlugosc % liczba_kolumn;
19 if(liczba_znakow_ostatni_wiersz != 8)
28 dlugosc += (liczba_kolumn - liczba_znakow_ostatni_wiersz);
21 return dlugosc;
2241

Rys. 8a. Przykladowa druga funkcja pomocnicza do szyfrowania przestawieniowego (C++)
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Python |

def liczba znakow_z dopelnieniem(napis, liczba_kolumn) :
dlugosc = len(napis)

liczba znakow ostatni wiersz = dlugosc % liczba kolumn
if liczba znakow ostatni wiersz != 0: -

dlugosc += (liczba kolumn - liczba znakow ostatni wiersz)
return dlugosc

Rys. 8b. Przykiadowa druga funkcja pomocnicza do szyfrowania przestawieniowego (Python)

Zapisujac algorytm szyfrowania metoda przestawieniowg, mozemy zauwazyc, ze
czytanie tekstu kolumnami polega w istocie na odczytywaniu co n-tego znaku, gdzie
n odpowiada kluczowi szyfru okreslonemu jako liczba kolumn. Dla powyzszego przy-
kiadu, przyymujac, ze znaki numerowane sg od zera, powinnismy zatem odczytac
znaki o numerach: 0, 4, 8 (pierwsza kolumna), 1, 5, 9 (druga kolumna) itd. W naszym
przykladzie uzyjemy znaku podkreslenia ., ” do dopelnienia tekstu (rys. 9.). Tego sa-
mego znaku uzyjemy rowniez w funkcji szyfrujacej (rys. 10a1 10b).

‘ Znak

-‘A-!LTA-M“AIK‘-(J’T‘A-‘

(Numerzmaku | 0 | 1|2 |34 5 |6|7[8 9|10 1

Rys. 9. Znaki tekstu z dopelnieniem do dwunastu znakow

f Cwiczenie 14. Szyfrujemy tekst

Zanim napiszesz program, zaszyfruj tekst ALAMAKOTA metodg przestawieniowg
z uzyciem czterech kolumn.

Do szyfrowania tekstu utworzymy funkcje zaszyfruj(). Aby wybra¢ z tekstu co
n-ty znak, wykorzystujemy zmienng akt_pozycja, w ktore] przechowywana jest ak-
tualna pozycja znaku tekstu niezaszyfrowanego. Pozycje t¢ zwigkszamy o parametr
liczba_kolumn. Jezel wartos¢ zmiennej aki_pozycja bedzie wigksza lub rowna diu-
gosci tekstu, zmniejszamy ja o dlugos¢ tekstu 1 zwigkszamy o jeden. Proces ten po-
wtarzamy tak dtugo, az wykorzystamy wszystkie znaki tekstu niezaszyfrowanego.

C++

24
25H
26
27
28
29
38
31d

string zaszyfruj(string napis, int liczba_kolumn)
{
string wynik = "*;
napis = dopelnij(napis, '_', liczba_znakow_z_dopelnieniem(napis, liczba_kolumn));
int dlugosc = napis.length();
int akt_pozycja = @;
for(int i = @; i < dlugosc; i++)

{
win:i.k += napis[akt pozyc"a];
}

return wynik;

)

Rys. 10a. Przykiadowa funkcja realizujaca algorytm szyfrowania przestawieniowego (C++)
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Python

lef zaszyfruj(napis, liczba kolumn) :
wynik = "" -
napis = dopelnij(napis, ' ', liczba znakow z dopelnieniem(napis, liczba kolumn))
dlugosc = len (napis) - - -
akt pozycja = 0
for i in range (dlugosc) :
wynik += napis[akt_pozycja]l

urn wynik

Rys. 10b. Przyktadowa funkcja realizujgca algorytm szyfrowania przestawieniowego (Python)

f Cwiczenie 15. Piszemy program realizujacy algorytm szyfrowania przestawieniowego

1. W wybranym jezyku programowania napisz program szyfrujgcy szyfrem
przestawieniowym kolumnowym tekst wprowadzony przez uzytkownika. Liczba
kolumn powinna by¢ podawana przez uzytkownika.

2. Przyktadowe funkcje pomocnicze i szyfrujgce pokazano na rysunkach 7a, 8a, 10a
(C++)i7b, 8b, 10b (Python). Mozesz sie wzorowac na tych rozwigzaniach, przy

czym w funkcjach szyfrujacych pokazanych na rysunkach 10a i 10b brakuje po trzy
wiersze programu. Uzupetnij je, korzystajgc z opisu umieszczonego przed rysunkami.

3. Wywolaj funkcje szyfrujacq w programie gtownym.
4. Zapisz program w pliku pod nazwg Szyfrowanie_przestawieniowe.
5. Przetestuj program dla réznych danych, w tym dla tekstu ,ALAMAKQOTA".

Deszyfrowanie tekstu wykorzystuje ten sam algorytm, co szyfrowanie. Z tekstu
zaszyfrowanego odczytujemy jednak nie co n-ty znak, lecz co m-ty znak, gdzie m
odpowiada liczbie wierszy (m - n = liczba znakow = dopetnieniem).

/ Cwiczenie 16. Piszemy funkcje deszyfrowania przestawieniowego

1. Uzupetnij program zapisany w ¢wiczeniu 15. o funkcje deszyfrujacq tekst
wprowadzony przez uzytkownika. Liczba kolumn powinna by¢ podawana
przez uzytkownika. Wywolaj funkcjg w programie glownym.

2. Zapisz plik pod tg samg nazwa.

3. Przetestuj program dla réznych danych.

n Wiecej o szyfrowaniu

6.1. Szyfrowanie symetryczne i asymetryczne

Podczas szyfrowania danych z kluczem mozemy spotkac si¢ zdwoma rodzajami algo-
rytmow szyfrujgcych: symetrycznym 1 asymetrycznym.

Szyfrowanie symetryczne wykorzystuje jeden klucz — ten sam zarowno do szy-
frowania, jak 1deszyfrowania wiadomosci, np. dla szyfru przestawieniowego klu-
czem jest liczba kolumn.
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W algorytmach asymetrycznych wiadomos¢ dla danego adresata zaszyfrowac
moze kazdy, uzywajac klucza publicznego tego adresata. Natomiast odczytanie wia-
domosci mozliwe jest tylko przy uzyciu innego klucza — klucza prywatnego, ktory
zna jedynie odbiorca. Z algorytmow asymetrycznych korzysta si¢ np. przy uwierzy-
telnianiu transakcji bankowych czy w certyfikatach bezpieczenstwa stron HTTPS.
Popularne protokoly szyfrowania, ktore zapobiegaja przechwytywaniu 1 zmienianiu
przesylanych danych, wykorzystywane m. in. na stronach internetowych, to SSL lub
TLS.

-~~~ Pamietaj, aby sprawdzac czy strona, na ktdrej podajesz dane wrazliwe,
““ 1. haslo lub dane karty kredytowej, np. strona platnosci w sklepie
,H internetowym, wykorzystuje aktualny certyfikat szyfrowania HTTPS
- ‘& (znak kiodki lub https:// w adresie strony). Jesli strona go nie ma, twoje
aaadd dane mogg zostac przechwycone podczas ich przesylania.

6.2. Maszyna Enigma

Metode  podstawieniowa  wykorzystano
w stynnej maszynie szyfrujacej Enigma, kto-
ra w sposob mechaniczny dokonuje kolejnych
podstawien alfabetycznych. Podstawowy
model maszyny Enigma wynalazt Arthur
Scherbius w Berlinie w 1918 roku. Szyfrowala
ona wiadomos¢, wykonujac kolejno pewna
liczbe podmian znakow 1 wykorzystujac przy
tym polaczenia elektryczne. Jej najwazniej-
szymi elementami byly obracajace si¢ na jed-
nej osi bebny szyfrujace.

Jeszcze przed rozpoczeciem II wojny Swia-
towe] Enigma zainteresowalo si¢ niemieckie
wojsko, ktore po zmodyfikowaniu jej kon-
strukcji 1 zasad dzialania wprowadzilo maszy-
n¢ do wlasnego uzytku.

W kolejnych latach w roznych krajach
trwaly prace nad ztamaniem niemieckich szy-
frow. Panowalo przekonanie, ze najlepsi w te) dziedzinie beda jezykoznawcy 1 lingwi-
sci. Polacy jako pierwsi zatrudnili w tym celu profesjonalnych matematykow, byli to
Jerzy Rozycki, Henryk Zygalski oraz Marian Rejewski, ktorym w 1932 roku udalo
si¢ rozwigza¢ szyfr Enigmy. Polacy mogli odczytywac¢ korespondencje niemiecka,
jednak nie byto to proste, bowiem Niemcy stale udoskonalali maszyne 1 procedury
szyfrowania. Podczas Il wojny swiatowe) tamaniem szyfrow Enigmy zajmowal si¢
w Wielkiej Brytanii zespol matematykow kierowany przez Alana Turinga, jednego
z pionierow informatyki.

Rys. 11. Maszyna Enigma
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6.3. Algorytm RSA

Jednym z aktualnie najpopularniejszych asymetrycznych algorytmow szyfrowania
Jest algorytm RSA. Jego nazwa pochodzi od pierwszych liter nazwisk jego tworcow:
Rona Rivesta, Adiego Shamira oraz Leonarda Adlemana, ktorzy zaprojektowali go
w 1977 roku.

Jest to pierwszy algorytm, ktory moze by¢ stosowany zaréwno do szyfrowania, jak
1 do podpisow elektronicznych.

W celu wygenerowania pary kluczy prywatnego 1 publicznego w algorytmie stosu-
Je si¢ dzialania 1 funkcje matematyczne na duzych liczbach pierwszych.

Obecnie RSA stosuje si¢ na przyklad w systemie migdzynarodowych przekazow
bankowych SWIFT oraz w przegladarkach internetowych. Rowniez wspomniane
wezesniej certyfikaty bezpieczenstwa stron HTTPS bazujg na tego typu algorytmie.
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’ﬂ\ Warto zapamigtac

* Aby zabezpieczac informacje, mozna postugiwac sie roznymi algorytmami
szyfrujgcymi, m.in. algorytmem podstawieniowym i przestawieniowym.

« Szyfr, w ktérym kazdy znak tekstu jawnego jest zastepowany innym znakiem,
nazywamy szyfrem podstawieniowym. Najbardziej znany przykiad szyfru
podstawieniowego to szyfr Cezara.

» Szyfr, w ktorym w tekscie zaszyfrowanym pojawiaja sie wszystkie znaki tekstu
jawnego, ale w innej kolejno$ci, nazywamy szyfrem przestawieniowym.

* (Gdy w wyrazie lub zdaniu przestawimy litery lub sylaby, wykorzystujac wszystkie
litery (gloski lub sylaby) tego wyrazu lub zdania — powstaje anagram.

« Szyfrowanie symetryczne wykorzystuje jeden klucz - ten sam zaréwno
do szyfrowania, jak i deszyfrowania wiadomosci. W algorytmach asymetrycznych
wiadomo$¢ zaszyfrowaé moze kazdy, uzywajac klucza publicznego. Wiadomos¢é
mozna odczytac przy uzyciu klucza prywatnego, ktéry zna jedynie odbiorca.

n Pytania i polecenia

Czym jest szyfr?

Czym rozni sie tekst jawny od szyfrogramu?

Czym zajmuje sie kryptografia, a czym kryptoanaliza?

W jaki sposob dzialajg techniki szyfrowania wiadomosci? Podaj kilka przykiadow.

Wyijasnij na wymyslonym przez siebie przyktadzie, na czym polega szyfrowanie

podstawieniowe.

6. Wyjasnij na wymyslonym przez siebie przykladzie, na czym polega szyfrowanie
przestawieniowe.

7. Czym jest anagram?

Czym sie rozni szyfrowanie symetryczne od asymetrycznego?

9. Do czego stuzyla maszyna Enigma? Ktdra metoda szyfrowania byla w nigj

wykorzystywana?

o e PO

<o
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E Zadania

1.
'

3.

Odszyfruj tekst: ,VCBIUFHCDUDMHVWSURVWB®.

Korzystajac z metod szyfrowania omowionych w tym temacie, zaszyfruj na dwa
sposoby swoje dane osobowe (imig, nazwisko, miejsce zamieszkania).

Zadanie do wykonania w grupie dwuosobowej. Kazda z os6b wymysla wiasny
algorytm szyfrowania, nastepnie przekazuje zaszyfrowany tekst drugiej osobie

do odszyfrowania.

Do programu zapisanego w ¢wiczeniu 13. dodaj mozliwos¢ wprowadzania z klawiatury
dowolnej wartosci klucza. Zapisz plik pod tg samg nazwa.

Do programu zapisanego w zadaniu 4. dodaj mozliwo$¢ wyboru szyfrowania lub
deszyfrowania badz zakonczenia programu.

Do programu zapisanego w ¢wiczeniu 16. dodaj mozliwo$¢ wyboru szyfrowania lub
deszyfrowania badz zakonczenia programu.

Dia zainteresowanych

7.

8.

9.

10.

Napisz program wysSwietlajagcy wszystkie anagramy utworzone na podstawie wyrazu
.pora”.

Steganografia to nauka o ukrywaniu informacji wewnatrz innej informaciji. Zapoznaj sie
z tym zagadnieniem, korzystajac z dodatkowej literatury i zrodet internetowych.
Korzystajac z Internetu i dodatkowej literatury, znajdz informacje na temat Enigmy.
Wskazowka: Zadanie mozna wykonac w grupie kilku osob, ktdre nastgpnie moga

w dyskusji podzielic sig wiedza.

Korzystajac z Internetu i dodatkowej literatury, dowiedz sie wiecej na temat algorytmu
z kluczem jawnym RSA.
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